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1 Anwendungsbereich

Unternehmensbezeichnung: QMKontakt.de
StralRe: Zum Saibling 3

PLZ, Ort: D-88662 Uberlingen
GF: Xy
ISMS-Beauftragte(r): Xy

Anzahl Mitarbeiter/-innen: 5

2 Normative Verweisungen

Im Rahmen unseres Informationsmanagementsystems beachten wir folgende normative Vorgaben (Beispiele):

e DIN EN ISO/IEC 27001:2024-01 e DIN EN ISO / IEC 27002:2024-01
Anforderungen Informationssicherheitsmafnahmen
Informationssicherheitsmanagementsyste
me

3 Begriffe (siehe Punkt 11)

4 Kontext der Organisation

4 1 Die Organisation und ihren Kontext verstehen

Unsere Rahmenbedingungen sind fir die strategische Ausrichtung unseres
Informationssicherheitsmanagementsystems relevant. Die Themen zur Erreichung der beabsichtigten Ergebnisse
sind in externe und interne Zusammenhange unterteilt. Die Themen werden laufend, formell, aber jahrlich
gepriift und liberwacht. Werden zwischen den Uberwachungen neue Themen erkannt, werden diese umgehend
umgesetzt.

Dabei beriicksichtigen wir folgende Aspekte:

e soziale, kulturelle, politische, rechtliche, regulatorische, finanzielle, technologische, wirtschaftliche,
natirliche und wettbewerbsspezifische Gegebenheiten internationaler, nationaler, regionaler oder
lokaler Art,

e wesentliche Triebkrafte und Trends, welche unser Unternehmen beeinflussen,

e die Beziehungen zu interessierten Parteien sowie deren Wahrnehmungen und Werte.

Wir beachten die Anforderungen der ISO 31000 Abschnitt 5.4.1.
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Nachweis(e)
FB 410/ 420 Kontext, Erfordernisse und Erwartungen

4 2 Verstehen der Bediirfnisse und Erwartungen interessierter Parteien

Wir haben die Erfordernisse und Erwartungen in einem Formblatt gelistet und kommunizieren diese im
Unternehmen. Die Erfordernisse und Erwartungen werden laufend, formell, aber jahrlich geprift und Gberwacht.
Werden zwischen den Uberwachungen neue Erfordernisse und Erwartungen erkannt, werden diese umgehend
umgesetzt.

Nachweis(e)
FB 4 1 0 Kontext, Erfordernisse und Erwartungen

4 3 Festlegen des Anwendungsbereichs des ISMS

Geltungssbereich des ISMS:
e Entwicklung, Produktion und Vertrieb von Musterdokumentationen,
e Durchfiihrung von Beratungsleistungen,
e Informationsmanagement fiir Kunden,
e Dokumentationsprifungen und
e Dokumentationserstellung.
Geografischer Anwendungsbereich:
Siehe 1 Anwendungsbereich.

Nachweis(e)
FB 4 3 0 Grundriss Raumlichkeiten

4 4 Managementsystem fiir Informationssicherheit

Mit diesem Handbuch und den nachfolgenden Regelungen und Nachweisen haben wir nachgewiesen, dass wir
ein ISMS eingefuhrt haben. Dieses System wird fortlaufend aufrechterhalten und verbessert.
Unsere Prozesse sind im Laufe dieses Regelwerks oder in gesonderten Prozessbeschreibungen beschrieben.
Die Prozessbeschreibungen beinhalten:
e die Prozesseingaben,
das zu erwartende Prozessergebnis,
Kriterien und Methoden zur Durchfiihrung,
die Art der Messung,
Messmethoden,
bedeutende Leistungsindikatoren, die fir das Prozessergebnis von Bedeutung sind,
Verantwortungen / Befugnisse im Rahmen des Prozessablaufes,
Prozessrisiken und Chancen sowie abgeleitete MaRnahmen,
die Form der Prozessiiberwachung,
letzte Anderungen,
mogliche Prozessverbesserungen ,
Dokumente und deren Aufbewahrung und
die Prozessabfolge und deren Wechselwirkungen.
Dokumentierte Informationen, wie Aufzeichnungen und Vorgaben, stehen im Einklang mit der Notwendigkeit
und unterstitzen die Durchfiihrung.
Arbeitsanweisung
AA 4 4 0 Anweisung Prozesserstellung
Nachweis(e)
FB 4 4 0 Prozesse

5 Fihrung

5 1 Fithrung und Verpflichtung

Wir zeigen Fihrung und Verpflichtung durch:
e Festlegung der Informationssicherheitsrichtlinie und der Informationssicherheitsziele unter Beachtung
der strategischen Ausrichtung,
e die Integration der Anforderungen,
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Umsetzung in allen Geschaftsprozessen,

Bereitstellung von notwendigen Ressourcen,

Laufende Vermittlung des ISMS auf allen internen Ebenen,
Gewdbhrleistung der Zielerreichung,

Unterstltzung und Anleitung der Beteiligten,
Fortlaufende Verbesserung und

Unterstltzung der Fihrungskrafte.

5 2 Politik / Informationssicherheitsrichtlinie

Unsere Informationssicherheitsrichtlinie ist fir den Zweck und den Kontext unserer Organisation geeignet. Sie
bildet den Rahmen zur Festlegung und Uberpriifung der Informationssicherheitsziele. Wir verpflichten uns zur
Erfillung der ermittelten Anforderungen und zur laufenden Verbesserung.

Unsere Informationssicherheitsrichtlinie ist im Formblatt 5.2.0 Informationssicherheitsrichtlinie festgelegt. Sie
wurde allen Mitarbeitern/-innen vermittelt und wird angewendet. Die Informationssicherheitsrichtlinie wird den
interessierten Parteien zur Verfliigung gestellt.

Wir haben bei der Erstellung der Informationssicherheitsrichtlinie die 1SO 27002 Abschnitt 5.1
Informationssicherheitsrichtlinien beachtet.

Nachweis(e)
FB 5 2 0 Informationssicherheitsrichtlinie

5 3 Organisatorische Rollen, Verantwortlichkeiten und Befugnisse

Die Verantwortlichkeiten und Befugnisse fiir relevante Rollen sind zugewiesen, intern kommuniziert und werden
verstanden.
Wir haben Verantwortungen und Befugnisse zugewiesen fir:
e die Sicherstellung, dass das ISMS die Normforderungen erfullt,
e die Sicherstellung, dass die beabsichtigten Prozessergebnisse geliefert werden,
e eine Berichterstattung tber die
o Leistung,
o Verbesserungsmoglichkeiten,
o Anderungen und
o Innovation des Informationssicherheitsmanagementsystems,
e die Forderung der Kundenorientierung,
e die Aufrechterhaltung der Integritit bei Anderungen des ISMS.

Nachweis(e)

FB 5 3 0 Organisationsdiagramm,

FB 5 3 0 Informationssicherheitsrichtlinien
FB 5 3 0 Lieferantensicherheitsrichtlinie
FB 5 3 0 Verantwortungen und Befugnisse

6 Planung
6 1 MaBnahmen zum Umgang mit Risiken und Chancen

6.1.1 Allgemeines

Aus unseren Themen zum Kontext (4.1) und Anforderungen (4.2) haben wir Risiken und Chancen bestimmt. Sie
dienen dazu, die beabsichtigten Ergebnisse zu erzielen, unerwiinschte Auswirkungen zu verhindern und zu
verringern und eine fortlaufende Verbesserung zu erreichen.

Die Betrachtungen gewébhrleisten:

Verringern und verhindern von unerwiinschten Auswirkungen,

Die Sicherstellung zur Erreichung der beabsichtigten Ergebnisse,

Eine fortlaufende Verbesserung,

die Planung zum Umgang mit Risiken, Chancen und der Integration von Prozessen sowie der

e Wirksamkeitsbeurteilung.

Prozess(e)
PA 6 1 0 Chancen und Risiken
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6.1.2

Informationsrisikobeurteilu

na
1y
MW | VA Ablauf / Tatigkeiten Dokumente Ablauf / Hilfsmittel
tart
Bestimmung der FB Informations- |Inklusive der
ISMS- Kriterien sicherheitsrisiko- | Akzeptanzkriterien und der
Beauftr beurteilung Beurteilungskriterien.
. FB Informations- | Vergleich der Risiken mit den
Bestimmung der ! natior . Lo
GF | ISMS- Risikonivegus sicherheitsrisiko- [Risikokriterien.
MA [Beaufty beurteilung Priorisierung der
Risikobehandlung
L J
: Bewertung der Ergebnisse
Festlegung der FB Informations- |, - >
MA | ISMS- Behandlung sicherheitsrisiko- |IM Hinblick auf notwendige
Beauftr beurteilung Anderungen.
Laufende FB Informations- | . .

ISMS- Beurteilung der sicherheitsrisiko- Die tr)]etrc;ffenen B(Calrelc'hed.
Bereic|Beauftr Ergebnisse beurteilung (auch extern) werden in die
he Manahmen eingewiesen.

Erneute oder
wiederholte
Bewertung
notwendig? FB Informations- [Aufgrund einer
ISMS- sicherheitsrisiko- |Regelbeurteilung oder als
Beauftr Nei Ja beurteilung Eintrittsfolge.
el
n
ENDE

MW = Mitwirkung

VA = Verantwortung
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8.3.0 Benutzerzugang

MW | VA Ablauf / Tatigkeiten Dokumente Ablauf Hilfsmittel
tart
Prifen der Liste der Die aktuellen
GF | ISMS- vorhandenen Berechtigungen, | Benutzerzugange werden
Beauft Benutzerzugange Befugnismatrix von der GF Uberpriift.
r.
Zugange
ISMS- 1.0? Entfernen der Liste der Sind die Benutzerzugange
GF | Beautt Berechtigung / Berechtigungen, | nichtin Ordnung, werden
r. Nei Zugang Befugnismatrix | diese abge&ndert.
Ja 4
Sind weitere .
= Sind weitere noétig?
Zuga\.nge ) Sollten neue
GF |1SMs- notig? Liste der Benutzerzugange notwendig
Beauft Berechtigungen, | sein, werden diese auf die
r Befugnismatrix | pauer der Notwendigkeit
Nein gepruft.
Ja
L J
ISMS- Priifen der Dauer Liste der Es wird laufend gepruft, ob
GF . ] Berechtigungen, |die Benutzerzugange noch
Bez:uft der Notwendigkeit Befugnismatrix berechtigt sind und aktuell.
Mitarbeiter/
-in dazu Nach dem Ermitteln der
geeignet? Liste d Notwendigkeit der Dauer der
GF |ISMs- BIS e h?'r Berechtigung wird geprift,
Beauft , Be;ec .|guntg'en, ob das Risiko der Vergabe
r. Nein etugnismatrix | yar Berechtigung zu
Ja L vertreten ist.
Der Benutzerzugang wird
- Benutzerzugan
GF ésezljft vergebegn E Liste der vergeben und in die Liste der
r Berechtigungen, [Berechtigungen eingetragen.
' Befugnismatrix
Benutzer-
zugang
richtig .
ISMS-| vergeben2 Liste der Esr\:verden die Aufgaben
Beauft Berechtigungen, anhand der

Nein

Ja

Befugnismatrix

Benutzerzugange ermittelt
und Uberpruft, sollten die
Mitarbeiter/-innen diese
nicht erflllen, wird der
Zugang entfernt.

MW = Mitwirkung
VA = Verantwortung
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8.3.0 Genehmigung neuer

Yy Einrichtungen
MW | VA Ablauf / Tatigkeiten Dokumente Ablauf Hilfsmittel
tart
Ubergabe der Firmeninfos,
Neue Einrichtung Leitlinie, Aufgabengebiet,
GF | ISMS- wird geplant Regelwerk Richtlinien, Verordnungen,
Be?Uft Gesetze, etc.
.. & } ) L Die zukUnftig zu
ISMS- PFUngqtdledZU Sicherheitseinstuf | \ararbeitenden
GF |Beauft vle;ar eltgn en ung Informationen werden
r. nrormationen gepruft und einem
1 Sicherheitsgrad zugeordnet.
Der Sicherheitsgrad fir die
ISMS- : : ) o gesamte Einrichtung wird
GF |Beauft Slc?eesrggltZithe Sicherheitseinstuf | festgelegt. Nur Mitarbeiter
r 9 ung, Liste Werte | mit der passenden
Einstufung dirfen hier mit
Getroffene Informationen und Daten
Entscheidunge umgehen.
ISMS- ni.o.? Korrektur- und
Beautt Vorbeugemafnah Sicherheitseinstuf
r Nein AEn ung,
. Liste Werte
Ja Die Informationen Uber die
] neue Einrichtung und die
. Sicherheitsstufe werden an
ISMS- Information Sicherheitseinstuf | alle Mitarbeiter
Beauft Betroffene ung, Liste Werte | weitergegeben.
r. Mitarbeiter ohne die
entsprechende
Sicherheitsstufe durfen nicht
eingesetzt werden.
ISMS- . . . Freigabe der Einrichtung
Beauft Freigabe Sicherheitseinstuf durch die Leitung.
GF r ung
MW = Mitwirkung
VA = Verantwortung
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4.1.0/4.2.0 I(Eonte:(tt, Erfordernisse und  Beispiele in Rot
P rwartungen

Externe Zusammenhange:
3> Gesetzlich;
o Wir halten die Anforderungen der Berufsgenossenschaften ein,
o  Wir beachten das Bundesdatenschutzgesetz,
o  Wir beachten das Urheberschutzgesetz,
o Wirvertreiben unsere Produkte lber das Internet (Fernabsatzgesetz)
2> Technisch;
o  Wir betreiben ein Firmennetzwerk,
o Unserem AuBendienst werden Smartphones, ein PDA und ein Laptop zur Verfligung gestellt,
o  Wir beachten den Umweltschutz,
2> Wettbewerblich;
o Wirsind Anbieter von Informationsdienstleistungen (Recherchen),
o  Wir beraten Kunden bei der Aquise von Neukunden,
o  Wir erstellen Analysen zu Branchen,
> Marktublich;
o Unsere Kunden kdnnen unsere Dienstleistung mittels Bestellung, Projektbeschreibung oder Angebot
ordern,
o  Beratungen werden nach individuellen Kriterien schriftlich angeboten,
> Kulturell / Sozial
o  Wir beachten den Gender Mainstream,
o  Wirerfassen religiose und kulturelle Anforderungen in den Aktionslandern,
o Wirsind Mitglied in gemeinnitzigen Vereinen,
o  Wir beachten die Anforderungen der gesellschaftlichen Verantwortung,
3 Wirtschaftlich
o  Wir erstellen Rechnungen, Beratungsberichte, Analysen,
o  Wirliefern Produkte digital oder in Hardware,
o  Wirfuhren Arbeiten bei Kunden vor Ort durch,

Interne Zusammenhénge:
3> Produkte;

o  Wir bieten Produkte zur Erreichung und Einhaltung von Normforderungen an,
o Wir beliefern digital Uber eine Schnittstelle im Internet,
o  Wir bearbeiten Kundendaten nach vorheriger Absprache,
3> Dienstleistungen;
o  Wir beraten Kunden telefonisch und vor Ort,
o Wirfuhren Schulungen durch zu regulatorischen Anforderungen und Norminhalten,
o  Wir priifen Kundendaten auf die Einhaltung von Anforderungen,
o  Wir erstellen Dokumentationen nach Vorgaben die vertraglich festgelegt sind,
o  Wir erstellen Analysen von Branchen,
2> |Interessierte Parteien;
o  Der Gesetzgeber und regelsetzende Dienststellen,
o  Kunden wie Personen, Unternehmen und offentliche Einrichtungen,
o  Organisationen und NGO’s,
o  Vertriebspartner.
3> Erfordernisse und Erwartungen unserer Interessierten Parteien;
o  Einhaltung von regulatorischen Anforderungen und Gesetzen,
Erreichbarkeit und zeitnahe Umsetzung,
Belieferung binnen kurzer Zeit,
Inhaltlich praktikable Aussagen,
Auskiinfte auf der Grundlage von wissenschaftlichen Kenntnissen,

O O O O

Form der Uberwachung und Uberpriifung:

Wahrend den laufenden Analysen, der Managementbewertung und in den internen Audits. Siehe
Regelwerk ISMS.

Interessierte Parteien unseres Unternehmens
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4.1.0 / 4.2.0 Kontext, Erfordernisse und  Beispiele in Rot

Erwartungen

Partei

Erfordernisse / Erwartungen

Kunden

Produkt:

- Datensicherheit,

- Hohe Lieferbereitschaft,

- Laufende Verbesserung,

- Marktgerechte Preise,

- Umgehende Reparaturen,

- Betrieb Hotline,

- Abgabe von dokumentierten Informationen wie:
o Gebrauchsanleitungen
o Verpackungshinweisen
o Allgemeine Geschaftsbedingungen,

Dienstleistung:
- Umgehende Erflllung / Bereitstellung,

- Laufende Verbesserung,

- Aussagekréftige Informationen,

- Transparente Leistungsangebote

- Objektive Berichterstattung,

- Kompetenz im Zielbereich,

- Datensicherheit,

- Freundliche und verstdndliches Auftreten,
- Konfliktfahigkeit.

Eigentiimer

- Rechtliche Sicherheit,

- Wirtschaftliches Handeln,

- Innovation,

- Transparente Berichterstattung,
- Entwicklung der Organisation

Personal

- Sichere Arbeitsplatze,

- Transparente Kommunikation,

- Laufende Kompetenzerweiterung,
- Zeitnahe Informationsabgabe,

- Zusammenarbeit.

Externe Anbieter (Lieferanten)

- Fairer Umgang,
- Dokumentierte Informationen im notwendigen Rahmen,
- Einbindung bei Entwicklungen / Zulassungen.

Partner

- Offene Kommunikation,
- Informationen lber grundlegende Korrekturen und Fehler,
- Einbindung in Entwicklungen.

Gesellschaft

- Beteiligung,

- Offenheit,

- Transparenz,

- Datensicherheit,

- Vermeidung von Belastungen der Umwelt.

Gesetzgeber

- Einhaltung regulatorischer Vorgaben und Gesetze,
- Berichterstattung bei Nichtkonformitdten.
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o

6.1.0 Chancen und Risiken

Beispiele in Rot

Zusammenhang

Anforderung

Chance

Risiko

MaRnahme

ISMS

Aufrechterhaltung der Informationssicher-
heit

Angriffe von Externen abweh-
ren

Datenverlust

Einfuhrung ISMS im Unternehmen

ternet (Fernabsatzgesetzt).

Datenverlust durch Raub / Andere kénnen Daten zum Miss- | Erstellen von Richtlinien, um Datenverlust durch raub
brauch nutzten zu minimieren. Schitzen der Verzeichnisse, Zutrittsre-

gelungen

Datenverlust durch Ausfall / Daten konnen verloren gehen laufende Wartung aller EDV-Einheiten und Uberwa-
oder nicht mehr nutzbar sein chung der Funktion.

(Totalausfall)

Datenverlust durch Sabotage / Es kann zu einem kompletten Es wird ein redundantes System aufgebaut, um Daten
Ausfall / Verlust von Daten kom- | in jedem Fall beibehalten zu kénnen. Es werden Rege-
men. lungen auf allen Ebenen getroffen zum Umgang und

Zugang zu Daten.
Gesetzlich (extern) | Wir halten die Anforderungen der Berufsge- | keine mangelnde Einhaltung. Jahrliche Begehung durch Arbeitsschutzbeauftragte(r)
nossenschaften ein.

Wir beachten das Urheberschutzgesetz und keine Freigabepriifungen bei doku- Qualitdtsmanager/-in prift Dokumente und Aufzeich-

das Bundesdatenschutzgesetz. mentierten Informationen nungen in Stichproben.

Wir vertreiben unsere Produkte iber das In- | keine Priifung der Internetseiten bei Anderungen.

Technisch (extern)

Wir setzen Druck- und Verpackungsmaschi-
nen ein.

Wir betreiben ein Firmennetzwerk.

Wir beachten den Umweltschutz.

Optimierte Leistung.
Daten konnen zentral verwal-
tet werden.

Verbesserung des Ansehens in
der Gemeinde

Veralterung der Maschinen und
Hilfsmittel.

Daten konnen verloren gehen
oder entwendet.

keines

Jahrliche Prifung der Verwendbarkeit und neue Tech-
nologien.

Mitarbeiter/-innen werden zur Verschwiegenheit ver-
pflichtet.

Keine MaRnahme

Wettbewerblich
(extern)

Wir sind Anbieter von Musterdokumentatio-
nen (Printmedien).

Alleinstellungsmerkmal auf
dem Markt.

Zunehmende Wettbewerber.

Laufende Marktiiberwachung, neue innovative Pro-
dukte erstellen.
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o

6.1.0 Chancen und Risiken

Beispiele in Rot

Zusammenhang

Anforderung

Chance

Risiko

MaRnahme

Wir beraten Kunden bei der praktischen
Umsetzung von Normforderungen.

Kundenbindung tber Jahre.

GroRe Projekte kénnen nicht
mehr bedient werden.

VergroBerung der internen Kapazitaten.

Marktiblich (ex-
tern)

Unsere Kunden kénnen unsere Produkte
mittels Bestellung oder Angebot ordern.

Bicher werden Uber Internetseiten, den
Beuth-Verlag und den Fachhandel bestellt.

Beratungen werden nach individuellen Krite-
rien schriftlich angeboten.

Schnelle Bestellungen sind
moglich.

Der Kunde kann verschiedene
Bestellwege wahlen.

Der Tatsachliche Bedarf der
Kunden wird erfasst und ggfs.
angeboten.

Kein Risiko erkannt.

der Kunde bleibt anonym.

Anforderungen konnen falsch
erfasst werden.

Keine MaRnahme.

Ermittlung weiterer Bestellwege.

Gegenprifung von Angeboten und Anfragen.

Kulturell / Sozial
(extern)

Wir beachten den Gender Mainstream.
Wir erfassen religiose und kulturelle Anfor-
derungen.

Wir sind Mitglied in gemeinnutzigen Verei-
nen.

Wir beachten die Anforderungen der gesell-
schaftlichen Verantwortung.

keine Chance erkannt.
Kundengewinn durch Neutrali-
tat.

Ansehen in der Gesellschaft
verbessern.

Ansehen in der Gesellschaft
verbessern.

Verlust von Angeboten wegen
Nichtbeachtung.

Falsche Behandlung von religio-
sen Minderheiten.

Die Vereine konnen zweckent-
fremdet arbeiten.

Kein Risiko erkannt.

Prifung der Blicher und Vorlagen.

Keine MaRnahme

Prufen der Jahresberichte

Keine MaRnahme

Wirtschaftlich (ex-
tern)

Wir erstellen Rechnungen auf Lieferungen
oder erheben Vorkasse auf Rechnung.

Wir liefern Produkte digital oder in Hard-
ware.

Erhaltung der Liquiditat.

Schnelle Anlieferung. Schonung
der Umwelt.

Kunden erkennen Rechnung
nicht.

Vorsatzlicher Betrug durch Kun-
den.

Bessere Kennzeichnung der Rechnungen, Digitaler Ver-
sand bei Abwicklung.

Schlissigkeitsprifungen bei Bestellungen.

Produkte (intern)

Wir bieten Produkte zur Erreichung und Ein-
haltung von Normforderungen an.

Die Produkte werden nach Aufkommen der
Bestellungen produziert und in geringem
Umfang bevorratet.

Dauerhafte Kundenbindung
und Projektanfragen.

Kosteneinsparung.

Inhaltliche Richtigkeit nicht vor-
handen.

Zu wenig Produkte am Lager.

Gegenprifung von neuen Produkten.

Berechnung der Regelbestellungen und Ableitung der
individuellen Bestdnde.
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o

6.1.0 Chancen und Risiken

Beispiele in Rot

Zusammenhang

Anforderung

Chance

Risiko

MaRnahme

Wir beliefern digital Giber eine Schnittstelle
im Internet.

Schnelle Zusendung.

Datenverlust oder —klau durch
Anbieter.

Prifung der Anbieter fiir Clouds.

Dienstleistungen
(intern)

Wir beraten Kunden telefonisch und vor Ort.

Wir flhren Schulungen durch zu regulatori-
schen Anforderungen und Norminhalten.

Wir auditieren Kunden und Partner entspre-
chend den Inhalten der DIN EN ISO 19011.

Wir prifen Dokumentationen auf die Einhal-
tung von Anforderungen.

Wir erstellen Dokumentationen nach Vorga-
ben die vertraglich festgelegt sind.

Schnelle Hilfe fir die Kunden.

Kundengewinnung bei guter
Durchfiihrung.

Kunde erhélt objektive Ergeb-
nisse.

Schnelle Umsetzung sowie Zeit-
und Kostenersparnis fir Kun-
den.

Leistungen werden nicht ent-
lohnt.

Kundenverlust bei schlechter
Durchfihrung.

Ergebnisse sind fiir Kunden nicht
verstandlich.

Falsche Kundenforderungen er-
fassen.

Grenzen der kostenlosen Beratung einfiihren.
Prifung der Schulungsunterlagen bei Erstellung und
jahrlich auf Aktualitat.

Unterlagen werden in transparenter und einfacher
Sprache erstellt.

Schriftliche Bestatigung der Ergebnisse nach der Erfas-
sung (Mail).

Interessierte Par-
teien (intern)

Einhaltung von regulatorischen Anforderun-
gen und Gesetzen.

Erreichbarkeit und zeitnahe Umsetzung.

Belieferung binnen kurzer Zeit.

Inhaltlich praktikable Produkte.

Einhaltung der Gesetze und
Vorgaben.

Dynamische Realisierung der
Produktion und Dienstleistung.

Hohe Begeisterung.

Hohe Begeisterung.

Keine ausreichende Erfassung.
Uberlastung der internen Res-
sourcen.

Kein Risiko erkannt.

Kein Risiko erkannt.

Laufende Auswertung von Vorgaben im Internet und
Newsletter.

Listen mit offenen Projekten und Angeboten fiihren.

Laufende Prifung der 48 Stundenregel.

Machbarkeitspriifung der Vorlagen in Beratungspro-
jekten.
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o 6.2.0 Informationssicherheitsziele

Beispiele in Rot

Qualitéitsziele 20xX Soll MaRnahmen zur Erreichung Verantwortlich IST am:
ISMS-Ziele
Ziel: Aufrechterhaltung der Informationssicherheit 100% Bereitschaft | Einflihrung ISMS im Unternehmen | ISMS-Beauftr.
Ziel: Datenverlust durch Raub Kein Verlust Erstellen von Richtlinien um Da- ISMS-Beauftr.
tenverlust durch raub zu minimie-
ren. Schiitzen der Verzeichnisse,
Zutrittsregelungen
Ziel: Datenverlust durch Ausfall Kein Verlust Zuc) laufende YVartung aller EDV- | |5pms-eauftr.
Einheiten und Uberwachung der
Funktion.
Ziel: Datenverlust durch Sabotage Kein Verlust Zu d) Es wird ein redundantes Sys- | ISMS-Beauftr.
tem aufgebaut um Daten in jedem
Fall beibehalten zu kénnen. Es
werden Regelungen auf allen Ebe-
nen getroffen zum Umgang und
Zugang zu Daten.
Kundenzufriedenheit
Ziel: Besuch der wichtigen Kunden 1x per anno Besuchsplan erstellen. Vertrieb
Fiihrung
Ziel: Einfiihrung DIN EN 1SO 9001 (Zertifizierung) 100% Aufbau Handbuch Zertifizierer ver- | QM
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6.2.0 Informationssicherheitsziele

Beispiele in Rot

Qualitéitsziele 20xX Soll MaRnahmen zur Erreichung Verantwortlich IST am:
traglich binden.

Mitarbeiter/-innenzufriedenheit

Ziel: Kiindigungen wegen Unzufriedenheit 0 Formlose Personalgesprache Halb- | GF
jahrlich. Liste erstellen.

Mitarbeiter/-innen

Ziel: Maschinenausfall wegen mangelnder Wartung 0 Wartungsplan an jeder Maschine | Prod. Leitung
aushdngen und Gberwachen.

Qualitat Produkt

Ziel: Beanstandungen wegen Genauigkeit 0 Prifplan erstellen und Gberwa- QM, Ltg. Entwick-
chen. lung, Ltg. Produkti-

on
Bereitstellung von Mitteln
Ziel: Planung eines Neubaus 100% Planungsbiiro beauftragen und GF

Uberwachen.

Verbesserung der Prozesse

Ziel: Beschreibung der Prozesse im Rahmen des Qualitats-
managementsystems

Schulungskonzept
Wartung

Schulungskonzept erstellen, pri-
fen und freigeben.

Ltg. Entwicklung,
Vertrieb
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o 6.2.0 Informationssicherheitsziele

Beispiele in Rot

Mitarbeiter/-innen

anfordern

Qualitéitsziele 20xX Soll MaRnahmen zur Erreichung Verantwortlich IST am:
Anbieter von Lieferungen und Leistungen
Ziel: Bewertung der Anbieter 1x komplett Ermittlung der wichtigsten Anbie- | Einkauf
ter
Akquisition, Vertriebsziele
Ziel: Aufbau neuer Stammkunden >1 Messebesuch in Saarbriicken Vertrieb
Vorkehrungen zum Schutz der Gesundheit und der Sicherheit
am Arbeitsplatz
Ziel: Durchfiihrung der Erst- und Folgeunterweisungen im Rah- | 1x per anno Externen Arbeitsschiitzer beauf- GF
men des Arbeitsschutzes. tragen
Umsetzung von MaRnahmen aus vorliegenden Bewertungen
Ziel: nicht belegbar
Ausschluss von Haftungsrisiken, Risikominimierung
Ziel: Ausfiihrliche Einarbeitung von Auszubildenden und neuen | 100% Ausbilder beauftragen und Bericht | GF, Ausbilder
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6.2.0 Informationssicherheitsziele

Beispiele in Rot

Qualitéitsziele 20xX Soll MaRnahmen zur Erreichung Verantwortlich IST am:
Regulatorische Anforderungen
Ziel: Priifung auf Neuerungen durch die Entwicklung 2x per anno Uberwachung Internetseiten und | Qualitdtsmana-
Informationen der benannten Stel- | ger/-in
le
Technische Dokumentationen
Ziel: Priifung der Produktakte auf Aktualitat 2x per anno Prifung halbjahrlich und bei An- Ltg. Entwicklung
lassen wie Rickmeldungen, Fehler
und vielem mehr.

Freigegeben am: XX.XX.XXXX

Unterschrift GF, Datum
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